
附件 1 
財團法人台灣設計研究院 

                                             1 

「教科書設計獎網站資安規劃及維護」採購案（案號：1151003542） 
徵求建議書 

 

㇐、 企劃書規格包含下列： 

(㇐) 依規格需求提供建議書，採用 A4 紙張，橫書雙面列印或簡報資
料。 

(二) 團隊介紹：含相關專業背景介紹、業務經驗等，並請提供開發與
維運能力說明。 

(三) 資安證照：專案負責人或專案經理（PM）須具備 ISO 27001:2022 
資安管理相關證照；投標公司須持有有效之 ISO 27001:2022 驗
證證書。 

(四) 請參考附件 1-1 資通系統防護基準表控制項，說明後續規劃及控
制措施。 

(五) 報價單。 

二、 交付份數：㇐式【4 份】。 

三、 背景說明 
「教科書設計獎」旨在鼓勵教科書出版及設計相關單位，從內容、編輯、

視覺設計、使用者需求及教育應用等面向持續創新，提升教科書的整體

設計品質與閱讀體驗。透過獎項的推動，除了肯定優秀的教科書設計成

果，也期望促進教育、出版與設計等不同領域之間的交流，進㇐步發掘

具創新性、實用性及教育價值的優良作品。 

其官方網站為獎項對外溝通與服務的重要數位平台，除提供獎項相關資
訊外，亦涵蓋徵件、報名、獲獎作品、評選資訊及得獎成果等多元應用，
肩負參賽單位、評審、㇐般民眾及相關教育與出版單位之資訊服務需求。 

因此，網站維護工作除確保網站正常運作外，亦應配合獎項執行期程，



附件 1 
財團法人台灣設計研究院 

                                             2 

持續進行網站內容更新、功能維護、使用者體驗優化、系統安全及網站
效能管理，並因應不同年度徵件及評選需求進行必要的功能調整，使網
站能穩定支援獎項各階段業務，並持續發揮教科書設計獎之資訊傳播、
作品展示及成果推廣功能。 

四、 預算金額：新臺幣 750,000 元整（含稅） 

五、 履約期程：決標次日起至 115 年 12 月 15 日止 

六、 規格需求 

 
項目 項

次 
需求說明 

網站 1 「示範成果頁」與「得獎作品頁」調整及切版設
計 
 

2 報名 ICON 設計與調整 
 

3 整站顯示名稱及預覽圖示調整 
 

4 網站社群成效追蹤碼設定及串接 
 

5 Footer 設計切版與調整 
 

6 首頁新增合作單位區塊，包含分類及網址超連結 
 

系統 7 網站軟體核心升級 
rails 6.1.4 升級至 rails 8 以上版本 
 

8 資安弱點掃描，包含初掃及複掃，並修復掃出之
所有風險弱點 
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項目 項
次 

需求說明 

 
9 網站及資安普級維護，依據附件 1-1 之檢核項目

文件，處理「普」級所須事項。 
 

 

七、 本案聯絡人 

(㇐) 有關本採購案比稿內容之諮詢，請洽 02-2745-8199 分機 383 林先
生。 

(二) 採購事宜聯繫窗口：02-2745-8199 分機 106 許小姐；分機 212 潘
小姐。 

八、 投標：郵寄時請於郵件封套上註明投標廠商名稱、地址、「教科書設計
獎網站資安規劃及維護」，送達台灣設計研究院採購工作小組收（11072
台北市光復南路 133 號）；專人送達請送至本院服務台。以上送達方式
皆須依招標公告之截止收件期限(下午 17:00) 前送達，逾期恕不受理，
如有延誤應自行負責。 
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附件 1-1 資通系統防護基準表 

 
編號 安全類型 措施內容 系統防護需求 普 中 高 

01 存取控制 帳號管理 建立帳號管理機制，包含帳號之申請、建立、修改、

啟用、停用及刪除之程序。 
★  ★  ★  

02 存取控制 帳號管理 已逾期之臨時或緊急帳號應刪除或禁用。  ★  ★  
03 存取控制 帳號管理 資通系統閒置帳號應禁用。  ★  ★  
04 存取控制 帳號管理 定期審核資通系統帳號之申請、建立、修改、啟用、

停用及刪除。 
 ★  ★  

05 存取控制 帳號管理 機關應定義各系統之閒置時間或可使用期限與資通

系統之使用情況及條件。 
  ★  

06 存取控制 帳號管理 逾越機關所許可之閒置時間或可使用期限時，系統

應自動將使用者登出。 
  ★  

07 存取控制 帳號管理 應依機關規定之情況及條件，使用資通系統。   ★  
08 存取控制 帳號管理 監控資通系統帳號，如發現帳號違常使用時回報管

理者。 
  ★  

09 存取控制 最小權限 採最小權限原則，僅允許使用者(或代表使用者行為

的程序)依據機關任務和業務功能，完成指派任務所

需之授權存取。 

 ★  ★  

10 存取控制 遠端存取 對於每㇐種允許之遠端存取類型，均應先取得授

權，建立使用限制、組態需求、連線需求及文件化。 
★  ★  ★  

11 存取控制 遠端存取 使用者之權限檢查作業應於伺服器端完成。 ★  ★  ★  
12 存取控制 遠端存取 應監控遠端存取機關內部網段或資通系統後臺之連

線。 
★  ★  ★  

13 存取控制 遠端存取 應採用加密機制。 ★  ★  ★  
14 存取控制 遠端存取 遠端存取之來源應為機關已預先定義及管理之存取

控制點。（系統(網站)請以現場維護、至委辦單位辦

公場所、或至本署資訊室核備地點連線至計畫網站

辦理維護。） 

★  ★  ★  

15 事件日誌 紀錄事件 訂定日誌之記錄時間週期及留存政策，並保留日誌 ★  ★  ★  
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與可歸責

性 
至少六個月。 

16 事件日誌

與可歸責

性 

紀錄事件 確保資通系統有紀錄特定事件之功能，並決定應紀

錄之特定資通系統事件。 
★  ★  ★  

17 事件日誌

與可歸責

性 

紀錄事件 應記錄資通系統管理者帳號所執行之各項功能。 ★  ★  ★  

18 事件日誌

與可歸責

性 

日誌事件 應定期審查機關所保留資通系統產生之日誌。  ★  ★  

19 事件日誌

與可歸責

性 

日誌紀錄

內容 
資通系統產生之日誌應包含事件類型、發生時間、

發生位置及任何與事件相關之使用者身分識別等資

訊，並採用單㇐日誌紀錄機制，確保輸出格式的㇐

致性，並應依資通安全政策及法規要求納入其他相

關資訊。 

★  ★  ★  

20 事件日誌

與可歸責

性 

日誌儲存

容量 
依據日誌儲存需求，配置所需之儲存容量。 ★  ★  ★  

21 事件日誌

與可歸責

性 

日誌處理

失效之回

應 

資通系統於日誌處理失效時，應採取適當之行動。 ★  ★  ★  

22 事件日誌

與可歸責

性 

日誌處理

失效之回

應時戳及

校時 

機關規定需要即時通報之日誌失效事件發生時，資

通系統應於機關規定之時效內，對特定人員提出警

告。 

  ★  

23 事件日誌

與可歸責

性 

時戳及校

時 
資通系統應使用系統內部時鐘產生日誌所需時戳，

並可以對應到世界協調時間(UTC)或格林威治標準

時間(GMT)。 

★  ★  ★  

24 事件日誌

與可歸責

時戳及校

時 
系統內部時鐘應定期與基準時間源進行同步。  ★  ★  
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性 
25 事件日誌

與可歸責

性 

日誌資訊

之保護 
對日誌之存取管理，僅限於有權限之使用者。 ★  ★  ★  

26 事件日誌

與可歸責

性 

日誌資訊

之保護 
應運用雜湊或其他適當方式之完整性確保機制。  ★  ★  

27 事件日誌

與可歸責

性 

日誌資訊

之保護 
定期備份日誌至原系統外之其他實體系統。   ★  

28 營運持續

計畫 
系統備份 訂定系統可容忍資料損失之時間要求。 ★  ★  ★  

29 營運持續

計畫 
系統備份 執行系統源碼與資料備份。 ★  ★  ★  

30 營運持續

計畫 
系統備份 應定期測試備份資訊，以驗證備份媒體之可靠性及

資訊之完整性。 
 ★  ★  

31 營運持續

計畫 
系統備份 應將備份還原，作為營運持續計畫測試之㇐部分。   ★  

32 營運持續

計畫 
系統備份 應在與運作系統不同地點之獨立設施或防火櫃中，

儲存重要資通系統軟體與其他安全相關資訊之備

份。 

  ★  

33 營運持續

計畫 
系統備援 訂定資通系統從中斷後至重新恢復服務之可容忍時

間要求。 
 ★  ★  

34 營運持續

計畫 
系統備援 原服務中斷時，於可容忍時間內，由備援設備或其

他方式取代並提供服務。 
 ★  ★  

35 識別與鑑

別 
內部使用

者之識別

與鑑別 

資通系統應具備唯㇐識別及鑑別機關使用者(或代

表機關使用者行為之程序)之功能，禁止使用共用帳

號。 

★  ★  ★  

36 識別與鑑

別 
內部使用

者之識別

與鑑別 

對資通系統之存取採取多重認證技術。   ★  
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37 識別與鑑

別 
身分驗證

管理 

使用預設密碼登入系統時，應於登入後要求立即變

更。 
★  ★  ★  

38 識別與鑑

別 
身分驗證

管理 

身分驗證相關資訊不以明文傳輸。 ★  ★  ★  

39 識別與鑑

別 
身分驗證

管理 
具備帳戶鎖定機制，帳號登入進行身分驗證失敗達

五次後，至少十五分鐘內不允許該帳號繼續嘗試登

入或使用機關自建之失敗驗證機制。 

★  ★  ★  

40 識別與鑑

別 
身分驗證

管理 
使用密碼進行驗證時，應強制最低密碼複雜度；強

制密碼最短及最⾧之效期限制。 
★  ★  ★  

41 識別與鑑

別 
身分驗證

管理 
密碼變更時，至少不可以與前三次使用過的密碼相

同。 
★  ★  ★  

42 識別與鑑

別 
身分驗證

管理 
對非內部使用者，可依機關自行規範密碼設定強

度、效期與密碼不重複次數。 
★  ★  ★  

43 識別與鑑

別 
身分驗證

管理 
身分驗證機制應防範自動化程式之登入或密碼更換

嘗試。 
 ★  ★  

44 識別與鑑

別 
身分驗證

管理 
密碼重設機制對使用者新身分確認後，發送㇐次性

及具有時效符記。 
 ★  ★  

45 識別與鑑

別 
鑑別資訊

回饋 
資通系統應遮蔽鑑別過程中之資訊。 ★  ★  ★  

46 識別與鑑

別 
加密模組

鑑別 
資通系統如以密碼進行鑑別時，該密碼應加密或經

雜湊處理後儲存。 
 ★  ★  

47 識別與鑑

別 
非內部使

用者之識

別與鑑別 

資通系統應識別及鑑別非機關使用者 (或代表機關

使用者行為之程序 )。 
★  ★  ★  

48 系統與服

務獲得 
系統發展

生命週期

需求階段 

針對系統安全需求（含機密性、可用性、完整性）

進行確認。 
★  ★  ★  

49 系統與服

務獲得 
系統發展

生命週期

設計階段 

根據系統功能與要求，識別可能影響系統之威脅，

進行風險分析及評估。 
 ★  ★  
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50 系統與服

務獲得 
系統發展

生命週期

設計階段 

將風險評估結果回饋需求階段之檢核項目，並提出

安全需求修正。 
 ★  ★  

51 系統與服

務獲得 
系統發展

生命週期

開發階段 

應針對安全需求實作必要控制措施。 ★  ★  ★  

52 系統與服

務獲得 
系統發展

生命週期

開發階段 

應注意避免軟體常見漏洞及實作必要控制措施。 ★  ★  ★  

53 系統與服

務獲得 
系統發展

生命週期

開發階段 

發生錯誤時，使用者頁面僅顯示簡短錯誤訊息及代

碼，不包含詳細之錯誤訊息。 
★  ★  ★  

54 系統與服

務獲得 
系統發展

生命週期

開發階段 

執行「源碼掃描」安全檢測。   ★  

55 系統與服

務獲得 
系統發展

生命週期

開發階段 

系統應具備發生嚴重錯誤時之通知機制。   ★  

56 系統與服

務獲得 
系統發展

生命週期

測試階段 

執行「弱點掃描」安全檢測。 ★  ★  ★  

57 系統與服

務獲得 
系統發展

生命週期

測試階段 

執行「滲透測試」安全檢測。   ★  

58 系統與服

務獲得 
系統發展

生命週期

部署與維

運階段 

於部署環境中應針對相關資通安全威脅，進行更新

與修補，並關閉不必要服務及埠口。 
★  ★  ★  

59 系統與服

務獲得 
系統發展

生命週期

部署與維

資通系統不使用預設密碼。 ★  ★  ★  
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運階段 
60 系統與服

務獲得 
系統發展

生命週期

部署與維

運階段 

於系統發展生命週期之維運階段，應執行版本控制

與變更管理。(原始程式庫新增、修改、修改存取是

否有控制措施並留有稽核日誌記錄存取行為) 

★  ★  ★  

61 系統與服

務獲得 
系統發展

生命週期

委外階段 

資通系統開發如委外辦理，應將系統發展生命週期

各階段依等級將安全需求 （含機密性、可用完整） 

納入委外契約。 

★  ★  ★  

62 系統與服

務獲得 
獲得程序 開發、測試及正式作業環境應為區隔。  ★  ★  

63 系統與服

務獲得 
系統文件 應儲存與管理系統發展生命週期之相關文件。 ★  ★  ★  

64 系統與通

訊保護 
傳輸之機

密性與完

整性 

資通系統應採用加密機制，以防止未授權之資訊揭

露或偵測資訊之變更。但傳輸過程中有替代之實體

保護措施者，不在此限。 

  ★  

65 系統與通

訊保護 
傳輸之機

密性與完

整性 

使用公開、國際機構驗證且未遭破解之演算法。   ★  

66 系統與通

訊保護 
傳輸之機

密性與完

整性 

支援演算法最大⾧度金鑰。   ★  

67 系統與通

訊保護 
傳輸之機

密性與完

整性 

加密金鑰或憑證應定期更換。   ★  

68 系統與通

訊保護 
傳輸之機

密性與完

整性 

伺服器端之金鑰保管應訂定管理規範及實施應有之

安全防護措施。 
  ★  

69 系統與通

訊保護 
資料儲存

之安全 
資通系統重要組態設定檔案及其他具保護需求之資

訊應加密或以其他適當方式儲存。 
  ★  

70 系統與資

訊完整性 
漏洞修復 系統之漏洞修復應測試有效性及潛在影響，並定期

更新。 
★  ★  ★  
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71 系統與資

訊完整性 
漏洞修復 定期確認資通系統相關漏洞修復之狀態。  ★  ★  

72 系統與資

訊完整性 
資通系統

監控 
發現資通系統有被入侵跡象時，應通報機關特定人

員。 
★  ★  ★  

73 系統與資

訊完整性 
資通系統

監控 
監控資通系統，以偵測攻擊與未授權之連線，並識

別資通系統之未授權使用。 
 ★  ★  

74 系統與資

訊完整性 
資通系統

監控 
資通系統應採用自動化工具監控進出之通信流量，

並於發現不尋常或未授權之活動時，針對該事件進

行分析。 

  ★  

75 系統與資

訊完整性 
軟體及資

訊完整性 
使用完整性驗證工具，以偵測未授權變更特定軟體

及資訊。 
 ★  ★  

76 系統與資

訊完整性 
軟體及資

訊完整性 
使用者輸入資料合法性檢查應置放於應用系統伺服

器端。 
 ★  ★  

77 系統與資

訊完整性 
軟體及資

訊完整性 
發現違反完整性時，資通系統應實施機關指定之安

全保護措施。 
 ★  ★  

78 系統與資

訊完整性 
軟體及資

訊完整性 
應定期執行軟體與資訊完整性檢查。   ★  

 


